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الأهداف

ــل ــة على أفض ــيبراني المبني ــات الأمن الس ــير متطلب ــو توف ــة ه ــذه السياس ــرض من ه الغ
الممارسات والمعايير المتعلقة بتوثيق متطلبات الأمن السيبراني والــتزام جمعيــة المــبرمجين
بها، لتقليل المخاطر السيبرانية وحمايتها من التهديدات الداخليــة والخارجيــة، ويتم ذلــك من
خلال التركــيز على الأهــداف الأساســية للحمايــة وهي: ســرية المعلومــات، وســلامتها،

وتوافرها.

وتهــدف هــذه السياســة إلى الالــتزام بمتطلبــات الأعمــال التنظيميــة الخاصــة بجمعية
المبرمجين ، والمتطلبات التشريعية والتنظيمية ذات العلاقــة، وهي مطلب تشــريعي في

ــابط رقم  ــيبراني )١-٣-١الض ــية للأمن الس ــوابط الأساس ــادرة من (ECC-1:2018 من الض الص
الهيئة الوطنية للأمن السيبراني.

نطاق العمل وقابلية التطبيق

تغطي هذه السياسة جميع الأصول المعلوماتيــة والتقنيــة لـجمعية المــبرمجين وتنطبــق
.في جمعية المبرمجين على جميع العاملين

وتعتبر هــذه السياســة هي المحــرك الرئيســي لجميــع سياســات الأمن الســيبراني وإجراءاتــه
ومعــاييره ذات المواضــيع المختلفــة، وكــذلك أحــد المــدخلات لعمليــات جمعيــة المــبرمجين

إدارة, عمليات إدارة المشــاريع , عمليات إدارة الموردين , عمليات الموارد البشرية :الداخلية، مثل
التغيير وغيرها.
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عناصر السياسة

يجب على مسؤول تقنية المعلومات تحديـد معــايير الأمن السـيبراني وتوثيـق سياســاته-1
نشر متطلبــات الأمن الســيبراني وبرامجه بناءً على نتائج تقييم المخاطر، وبشكل يضمن

 لمتطلبــات الأعمــال التنظيميــة لجمعية
ً
والتزام جمعيــة المــبرمجين بهــا، وذلــك وفقــا

واعتمادهــا من قبــل رئيس المبرمجين والمتطلبــات التشــريعية والتنظيميــة ذات العلاقة
 كما يجب إطلاع العاملين المعنيين في جمعية المــبرمجين والأطــراف, مجلس الادارة

ذات العلاقة عليها.

يجب على مسؤول تقنية المعلومات تطوير سياسات الأمن السيبراني وبرامجه ومعاييره-2
وتطبيقها، والمتمثلة في:

Cybersecurity)برنامج اســتراتيجية الأمن الســيبراني 2-1  Strategyلضــمان خطــط )
العمــل للأمن الســيبراني والأهـداف والمبــادرات والمشــاريع وفعاليتهــا داخــل

جمعية المبرمجين في تحقيق المتطلبات التشريعية والتنظيمية ذات العلاقة.

Cybersecurity )أدوار ومســـــــؤوليات الأمن الســـــــيبراني2-2  Roles  and
Responsibilitiesلضمان تحديد مهمات ومسؤوليات واضحة لجميع الأطراف )

 .المشاركة في تطبيق ضوابط الأمن السيبراني في جمعية المبرمجين

ــيبراني2-3 ــاطر الأمن الس ــامج إدارة مخ Cybersecurity )برن  Risk  Management)
ــول ــة الأص لضمان إدارة المخاطر السيبرانية على نحو مُمنهج يهدف إلى حماي
 للسياسـات والإجـراءات

ً
المعلوماتية والتقنيـة لـجمعية المـبرمجين ، وذلـك وفقـا

التنظيمية لـجمعية المبرمجين والمتطلبات التشريعية والتنظيمية ذات العلاقة.
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ــة والتقنية2-4 ــة الأمن الســيبراني ضــمن إدارة المشــاريع المعلوماتي Cybersecurity )سياس  in
Information  Technology  Projectsللتأكــد من أن متطلبــات الأمن الســيبراني مضــمنة )

ــول ــلامة الأص في منهجية إدارة مشاريع جمعية المبرمجين وإجراءاتها لحماية السرية، وس
المعلوماتيــة والتقنيــة لجمعية المـبرمجين وضــمان دقتهــا وتوافرهــا، وكــذلك التأكــد من
 للسياســات

ً
تطبيق معايير الأمن السيبراني في أنشــطة تطــوير التطبيقــات والــبرامج، وفقــا

والإجراءات التنظيمية لـجمعية المبرمجين والمتطلبات التشريعية والتنظيمية ذات العلاقة.
Cybersecurity)سياسة الالتزام بتشريعات وتنظيمــات ومعــايير الأمن الســيبراني 2-5

Regulatory  Complianceللتأكد من أن برنامج الأمن السيبراني لــدى جمعيــة )
المبرمجين متوافق مع المتطلبات التشريعية والتنظيمية ذات العلاقة.

Cybersecurityسياســــة المراجعــــة والتــــدقيق الــــدوري للأمن الســــيبراني )2-6
Periodical  Assessment  and  Auditللتأكد من أن ضوابط الأمن الســيبراني )

 للسياسات والإجــراءات التنظيميــة
ً
لدى جمعية المبرمجين مطبقة، وتعمل وفقا

لـجمعية المبرمجين ، والمتطلبــات التشــريعية التنظيميــة الوطنيــة ذات العلاقــة،
 على جمعية المبرمجين

ً
.والمتطلبات الدولية المُقرة تنظيميا

Cybersecurity)سياسة الأمن السيبراني المتعلــق بــالموارد البشــرية 2-7  in  Human
Resourcesــة ــه المتعلقـ ــيبراني ومتطلباتـ ــاطر الأمن السـ ــد من أن مخـ ( للتأكـ

بالعاملين )الموظفين والمتعاقدين( في جمعية المبرمجين تعالج بفعاليـة قبـل
 للسياســات والإجــراءات و إنهــاء عملهم

ً
أثنــاء ذلــك وعنــد انتهائــه، وذلــك وفقــا

التنظيمية لـجمعية المبرمجين، والمتطلبات التشريعية والتنظيمية ذات العلاقة.
Cybersecurity)برنامج التوعية والتــدريب بــالأمن الســيبراني 2-8  Awareness  and

Training  Programللتأكد من أن العاملين بـجمعية المبرمجين لديهم الــوعي )
الأمــني اللازم، وعلى درايــة بمســؤولياتهم في مجــال الأمن الســيبراني، مــع
التأكد من تزويد العاملين بجمعية المــبرمجين بالمهــارات والمــؤهلات والــدورات
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التدريبية المطلوبــة في مجــال الأمن الســيبراني؛ لحمايــة الأصــول المعلوماتيــة
والتقنية لـجمعية المبرمجين والقيام بمسؤولياتهم تجاه الأمن السيبراني.

( للتأكد من أن جمعية المبرمجينAsset Management)      سياسة إدارة الأصول 2-9
ــع ــة لجمي لديها قائمة جرد دقيقة وحديثة للأصول تشمل التفاصيل ذات العلاق
ــل دعم ــبرمجين، من أج جمعية الم ــة ل ــة المتاح ــة والتقني ــول المعلوماتي الأص
العمليات التشـغيلية لـجمعية المـبرمجين ومتطلبـات الأمن السـيبراني، لتحقيـق
سرية الأصــول المعلوماتيــة والتقنيــة وســلامتها لجمعية المــبرمجين ودقتهــا

وتوافرها.
Identity)سياســــة إدارة هويــــات الــــدخول والصــــلاحيات 2-10  and  Access

Management لضـمان حمايــة الأمن الســيبراني للوصـول المنطقي )(ـLogical
Access إلى الأصول المعلوماتية والتقنية لـجمعية المـبرمجين من أجـل منـع(ـ

هــو مطلــوب لإنجــاز الأعمــال الوصول غير المصرح به، وتقييــد الوصــول إلى ما
.المتعلقة بـجمعية المبرمجين

Information)سياســة حمايـة الأنظمــة وأجهـزة معالجــة المعلومــات 2-11  System
and  Processing  Facilities  Protectionلضــمان حمايــة الأنظمــة، وأجهــزة )

المعلومات؛ بما في ذلك أجهزة المستخدمين، والبنى التحتية لـجمعية معالجة
المبرمجين من المخاطر السيبرانية. 

ــتروني 2-12 ــد الإلك ــة البري ــة حماي Email)سياس  Protectionــد ــة البري ــمان حماي ( لض
الإلكتروني لـجمعية المبرمجين من المخاطر السيبرانية.

( لضمان حمايةNetworks Security Management)سياسة إدارة أمن الشبكات 2-13
شبكات جمعية المبرمجين من المخاطر السيبرانية.
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Mobile)سياســة أمن الأجهــزة المحمولــة 2-14  Devices  Securityلضــمان حمايــة )
أجهزة جمعية المبرمجين المحمولـة )بمـا في ذلـك أجهـزة الحاسـب المحمـول،

 ولضـمان,والهواتف الذكية، والأجهزة الذكيـة اللوحيـة( من المخـاطر السـيبرانية
ــات الحساسة ــع المعلوم ــكل آمن م ــل بش ــال التعام ــة بأعم ــات الخاص والمعلوم

جمعيــة المــبرمجين وحمايتهــا، أثنــاء النقــل والتخــزين، وعنــد اســتخدام الأجهــزة
"(.BYODالشخصية للعاملين في جمعية المبرمجين )مبدأ "

( لضمانData and Information Protection)سياسة حماية البيانات والمعلومات 2-15
حماية السرية، وسلامة بيانات ومعلومات جمعية المبرمجين ودقتهــا وتوافرهــا،
 للسياسات والإجــراءات التنظيميــة لجمعية المــبرمجين، والمتطلبــات

ً
وذلك وفقا

التشريعية والتنظيمية ذات العلاقة.

( لضــمان الاســتخدام الســليم والفعــالCryptography)سياسة التشفير ومعيــاره 2-16
للتشفير؛ لحمايــة الأصــول المعلوماتيــة الإلكترونيــة لجمعية المــبرمجين، وذلــك
 للسياســات، والإجــراءات التنظيميــة لـجمعية المــبرمجين، والمتطلبــات

ً
وفقــا

التشريعية والتنظيمية ذات العلاقة.

Backup)سياســة إدارة النســخ الاحتياطيــة 2-17  and  Recovery  Management)
لضمان حماية بيانات جمعية المبرمجين ومعلوماتهـا، وكـذلك حمايـة الإعـدادات
التقنية للأنظمة والتطبيقات الخاصة بـجمعية المبرمجين من الأضرار الناجمــة عن
جمعية ــة ل ــراءات التنظيمي ــات والإج  للسياس

ً
ــا ــك وفق ــيبرانية، وذل ــاطر الس المخ

المبرمجين، والمتطلبات التشريعية والتنظيمية ذات العلاقة.

Vulnerabilities)سياسة إدارة الثغرات ومعياره 2-18  Managementلضمان اكتشــاف )
الثغــرات التقنيــة في الــوقت المناســب، ومعالجتهــا بشــكل فعــال، وذلــك لمنــع
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احتماليــة اســتغلال هــذه الثغــرات من قبــل الهجمــات الســيبرانية وتقليــل ذلــك،
.وكذلك تقليل الآثار المترتبة على أعمال جمعية المبرمجين

Penetration)سياســة اختبـار الاخــتراق ومعيـاره 2-19  Testingلتقـييم مـدى فعاليــة )
قدرات تعزيز الأمن الســيبراني واختبــاره في جمعيــة المــبرمجين، وذلــك من خلال
محاكاة تقنيات الهجوم السيبراني الفعلية وأساليبه، ولاكتشاف نقاط الضعف
الأمنيــة غــير المعروفــة، والــتي قــد تــؤدي إلى الاخــتراق الســيبراني لجمعية

 للمتطلبات التشريعية والتنظيمية ذات العلاقة.
ً
المبرمجين؛ وذلك وفقا

Cybersecurity Event)سياسة إدارة سجلات الأحداث ومراقبة الأمن السيبراني 2-20
Logs  and  Monitoring  Management لضــمان جمــع ســجلات أحــداث الأمن(ــ

وتحليلهــا، ومراقبتهــا في الــوقت المناســب؛ من أجــل الاكتشــاف الســيبراني،
الاستباقي للهجمات الســيبرانية، وإدارة مخاطرهــا بفعاليــة؛ لمنــع الآثــار السـلبية

.المحتملة على أعمال جمعية المبرمجين أو تقليلها

Cybersecurity Incident and)سياسة إدارة حوادث وتهديدات الأمن السيبراني 2-21
Threat  Managementلضــمان اكتشــاف حــوادث الأمن الســيبراني وتحديــدها )

ال، والتعامــل مــع تهديــدات الأمن في الــوقت المناســب، وإدارتهــا بشــكل فعّــ
ــال ــا على أعم ، من أجل منع الآثار السلبية المحتملة أو تقليله

ً
السيبراني استباقيا

37140جمعية المبرمجين، مع مراعاة ما ورد في الأمر السامي الكــريم ذو الــرقم 
هـ.1438\8\14والتاريخ 

( لضمان حماية الأصول المعلوماتيةPhysical Security)سياسة الأمن المادي 2-22
والتقنية لجمعية المــبرمجين من الوصــول المــادي غــير المصــرح بــه، والفقــدان

والسرقة والتخريب.
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Web)سياسة حماية تطبيقات الــويب ومعيــاره 2-23  Application  Securityلضــمان )
ــاطر ــبرمجين من المخ جمعية الم ــة ل ــة والخارجي ــويب الداخلي ــات ال ــة تطبيق حماي

السيبرانية.

Cybersecurity) جــوانب صــمود الأمن الســيبراني في إدارة اســتمرارية الأعمــال2-24
Resilienceلضمان توافر متطلبات صمود الأمن السيبراني في إدارة اســتمرارية )

ــطرابات في أعمال جمعية المبرمجين، ولضمان معالجة الآثار المترتبة على الاض
الخــدمات الإلكترونيــة الحرجــة وتقليلهــا لجمعية المــبرمجين وأنظمــة معالجــة

معلوماتها وأجهزتها جراء الكوارث الناتجة عن المخاطر السيبرانية.

الخارجية  سياسة الأمن2-25 بالأطراف  المتعلقة  Third-Party and Cloud)السيبراني 
Computing  Cybersecurityــبرمجين من ــة الم ــول جمعي ــة أص ــمان حماي ( لض

مخــاطر الأمن الســيبراني المتعلقــة بــالأطراف الخارجيــة )بمــا في ذلــك خــدمات
ــات " ــة المعلومـ ــناد لتقنيـ ــدارة "Outsourcingالإسـ ــدمات المـ Managed" والخـ

Services،ــبرمجين جمعية المـ ــة ل ــراءات التنظيميـ ــات والإجـ  للسياسـ
ً
ــا "( وفقـ

والمتطلبات التشريعية والتنظيمية ذات العلاقة.

ــافة 2-26 ــحابية والاستض ــبة الس ــة بالحوس ــيبراني المتعلق ــة الأمن الس Cloud)سياس
Computing and Hosting Cybersecurity،السيبرانية ( لضمان معالجة المخاطر 

وتنفيذ متطلبات الأمن السيبراني للحوسبة السحابية والاستضافة بشكل ملائم
ــبرمجين، جمعية الم ــة ل ــراءات التنظيمي ــات والإج  للسياس

ً
ــا ــك وفق ال، وذل وفعّــ

والمتطلبــات التشــريعية والتنظيميــة، والأوامــر والقــرارات ذات العلاقــة. وضــمان
ــبة حماية الأصول المعلوماتية والتقنية لـجمعية المبرمجين على خدمات الحوس
السحابية، التي تتم استضافتها أو معالجتها، أو إدارتها بواسطة أطراف خارجية.
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Industrial Control Systems)سياسة حماية أجهزة وأنظمة التحكم الصناعي 2-27
Cybersecurityلضــمان إدارة الأمن الســيبراني بشــكل ســليم وفعــال، لحمايــة )

توافر أصول جمعية المبرمجين وسلامتها وســريتها؛ وهي الأصــول المتعلقــة
( ضــد الهجــوم الســيبراني )مثــلOT\ICS )وأنظمــة التحكم الصــناعي وأنظمة

الوصول غير المصرح به، والتخريب والتجسس والتلاعب( بما يتسق مــع اســتراتيجية
الأمن الســــيبراني لـجمعية المــــبرمجين، وإدارة مخــــاطر الأمن الســــيبراني،
والمتطلبــات التشــريعية والتنظيميــة ذات العلاقــة، وكــذلك المتطلبــات الدوليــة

 على جمعية المبرمجين المتعلقة بالأمن السيبراني.
ً
المقرّة تنظيميا

يحق لمسؤول تقنيــة المعلومــات الاطلاع على المعلومــات، وجمــع الأدلــة اللازمــة؛-3
للتأكد من الالــتزام بالمتطلبــات التشــريعية والتنظيميــة ذات العلاقــة المتعلقــة بــالأمن

.السيبراني

الأدوار والمسؤوليات

مثــل القائمــة التاليــة مجموعــة الأدوار والمســؤوليات اللازمــة لإقــرار سياســات الأمن -1
ُ
ت

السيبراني وإجراءاته، ومعاييره وبرامجه، وتنفيذها وإتباعها:

مسؤوليات صاحب الصلاحية رئيس مجلس الإدارة أو من ينيبه على سبيل المثال:1-1
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إشرافية للأمن السيبراني ويكون مسؤول تقنية المعلومات أحد أعضائها. لجنة إنشاء

مسؤوليات مسؤول الشؤون القانونية، على سبيل المثال:1-2

أن شروط ومتطلبات الأمن السيبراني والمحافظة على سرية المعلومــات من التأكد( Non-
disclosure  Clauses،في عقـــود العـــاملين في جمعيـــة المـــبرمجين 

ً
( مُلزمـــة قانونيـــا

والأطراف الخارجية.

مسؤوليات المدير التنفيذي أو من ينيبه على سبيل المثال:1-3

ــة ــة المقبول ــايير العام  للمع
ً
ــا ــا وفق ــدقيق تطبيقه ــيبراني وت ــوابط الأمن الس ــة ض مراجع

والتدقيق، والمتطلبات التشريعية والتنظيمية ذات العلاقة. للمراجعة

مسؤوليات مسؤول الموارد البشرية على سبيل المثال:1-4

في جمعية المبرمجين بالعاملين المتعلقة السيبراني الأمن متطلبات تطبيق.

مسؤوليات مسؤول تقنية المعلومات، على سبيل المثال:1-5

رئيس مجلس الإدارة على سياســات الأمن الســيبراني، والتأكــد من موافقة على الحصــول
إطلاع الأطراف المعنية عليها وتطبيقها، ومراجعتها وتحديثها بشكل دوري.

مسؤوليات رؤساء الإدارات الأخرى، على سبيل المثال:1-6

السيبراني وإجراءاته ومعاييره وبرامجه، وتوفير جميع الموارد المطلوبة، الأمن سياسات دعم
.لتحقيق الأهداف المنشودة، بما يخدم المصلحة العامة لـجمعية المبرمجين

مسؤوليات العاملين، على سبيل المثال:1-7
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ــتزام ــبرمجين، والال المعرفة بمتطلبات الأمن السيبراني المتعلقة بالعاملين في جمعية الم
بها.

 الالتزام بالسياسة

ــة الأمن.1 ــتزام بسياسـ ــمان الالـ ــلاحية رئيس مجلس الادارة ضـ ــاحب الصـ يجب على صـ
السيبراني ومعاييره.

يجب على مســؤول تقنيــة المعلومــات التأكــد من الــتزام جمعيــة المــبرمجين بسياســات.2
الأمن السيبراني ومعاييره بشكل دوري.

يجب على جميع العاملين في جمعية المبرمجين الالتزام بهذه السياسة..3

قد يُعرّض أي انتهاك للسياسات المتعلقة بالأمن السيبراني صاحب المخالفة إلى إجراء.4
.تأديبي حسب الإجراءات المتبعة في جمعية المبرمجين

الاستثناءات

يُمنع تجاوز سياسات الأمن السيبراني ومعاييره، دون الحصــول على تصــريح رســمي مُســبق
من مسؤول تقنيــة المعلومــات أو اللجنــة الاشــرافية للأمن الســيبراني، مــا لم يتعــارض مــع

المتطلبات التشريعية والتنظيمية ذات العلاقة.
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